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why not microsoft?

Your privacy
is our priority

Learn how Microsoft can help
protect your privacy online.

Microsoft hat der NSA geholfen, die Verschlisselung bei Outlook.com — Chats und eMails lange vor Launch zu
umgehen. Anscheinend greift man die Inhalte noch vor einer Verschlisselung ab.

Der Microsoft Cloud-Dienst SkyDrive mit 250 Millionen Nutzern weltweit hat auch die passende Schnittstelle zur NSA.

Skype arbeitet eng mit der NSA zusammen, um das Mitschneiden von Audio und Videogesprachen zu ermdglichen.

Alles, was durch PRISM gesammelt wird, wird im Rahmen des Programm “Team Sport” mit CIA und FBI geteilt.

https://netzpolitik.org/2013/prism-neue-snowden-enthullungen-zeigen-details-der-kollaboration-von-
nsa-und-microsoft/
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Wie Behorden, Geheimdienste oder Hacker spionieren kdnnen

Datenaustausch
konnte Q] Q{ konnte
mitlesen E mitlesen i
Hacker E Systemadministrator Behdrde Geheimdienst E
= a
]
' Datenaustausch !
]
] a
1 Internet . i
=X . L] Internetverbindung T Inte rnetve rbindung [
provider
Surfer WIFL

wahlt Webseite an

Wenn Mutzer im Netz E-Mails lesen = wie beispielsweise auf der
Googlemail-Seite =, konnen funf Informationen abgeschopft werden:
die angesurfte Website, die Logindaten, der Aufenthaltsort des
Absenders, der Empfanger und der Inhalt einer Mail. Alle vier sind
dem Nutzer bekannt, deshalb liegt hier die erste Schwachstelle:

Mit Schadsoftware, die neben Netzkriminellen auch Geheimdienste
nutzen, oder durch das Einfangen des WLAN-Verkehrs lassen sich
diese Daten auslesen.

Schutz: Rechner gegen Schadsoftware schitzen. WLAN mit einem
WPAR-Passwort verschlisseln.
encrypt everything ;)
Quelle: EFF/taz

Tempora

Das Programm:

Das Uberwachungsprogramm Tempora
wird vom britischen Abhdrdienst GCHQ
betrieben. Statt Firmen zur Herausgabe
von Daten zu bringen, hat er sich direkt
an die Quelle gesetzt: 200 Glasfaser-
kabel, die — in Unterseekabel zusammen-
gefasst — Daten lber den Atlantik trans-
portieren. Es ist eine der wichtigsten
Internetverbindungen der Welt.

Jedes einzelne Kabel transportiert mehr
als 1 Gigabyte pro Sekunde, also den ge-
samten Inhalt einer DVD in drei Sekunden
- insgesamt schopft GCHQ also den Inhalt
von etwa 70 DVDs pro Sekunde ab.

2]

Beim eigenen Internetanbieter fliefen die Daten, wenn sie nicht
geschutzt sind, unverschlusselt durch die Knotenpunkte. Darunter alle
funf genannten Datenpunkte. Sie kdnnen vom Systemadministrator
eingesehen werden. Auch Behorden wie die Polizei kdnnen sie mit
Gerichtsbeschlissen ganz legal anfordern.

Schutz: gesicherte Version von Websites nutzen.
Statt HTTP://www.gmail.com HTTPS://www.gmail.com eingeben,
die meisten wie etwa Gmail stellen automatisch darauf um.

Datenaustausch
—— _) ‘--....-\___.J
Systemadministrator Behdrde
Datenaustausch
Internet .
] Int tve rbind .
service pemee e Webseite.de

provider

©

Auch die Website, die angesurft wurde, hat einen Internetanbieter,
bei dem dasselbe gilt wie nebenstehend. Ist dieser in den USA, haben
US-Behorden ebenfalls Zugriff auf die Daten. Die letzte Schwachstelle
ist allerdings der Betreiber der Website selbst: Cooglemail hat
natirlich auch alle Logindaten, Mail-Empfanger und -inhalte vorliegen
und kannvon Behorden zur Herausgabe gezwungen werden.

Schutz: E-Mails mit PGP auf dem eigenen Rechner verschlisseln —
selbst wenn Google die Mails rausgeben muss, liegen sie dann nur
verschlisselt vor,

Und: TOR benutzen, um den eigenen Aufenthaltsort zu verschleiern.
Link: torproject.org

Informationen aus Datenzentren
von Internetfirmen werden
abgefragt

! Goge @ H

/ "

Prism

Das Programm:

Prism heift ein Programm des US-Geheim-
dienstes NSA, mit dem offenbar die
Internetnutzung von Menschen auf der
ganzen Welt (iberwacht wird. Die Infor-
mationen werden dabei bei sieben der
grofen Internetfirmen eingesammelt:

Microsoft, Yahoo, Google, Facebook,
Skype, AOL, Apple und der weniger be-
kannte Chatservice Paltalk. Alle haben ihren

Sitz in den USA, weshalb sich Us-Behor-
den auch Zugriff verschaffen kénnen.




INDECT ist das Akronym des EU-Forschungsprojektes Intelligent information system supporting
l N D ECT observation, searching and detection for security of citizens in urban environment

zu deutsch
Intelligentes Informationssystem zur Unterstiitzung von Uberwachung, Suche und Erfassung fiir die
Sicherheit von Birgern in stadtischer Umgebung

Konkret geforscht wird gerade an:

Rl

akustischer und visueller Verhaltenserkennung
Objekt- und Gefahrenerkennung (z.B. Waffen)
Gesichtserkennung

Drohnen mit Kameras und chemischen Sensoren

Tracking mobiler Objekte (Handys, Smartphones etc.)
» Textanalyse und Datamining von Webinhalten

» Erschlie3ung von Beziehungen (Analyse sozialer Netzwerke)

Vernetzung von Drohnen, Sensoren Kameras



https://www.focus.de/digital/computer/chip-exklusiv/tid-25266/ueberwachung-jeder-steht-unter-verdacht_aid_724007.html

Bei der Visaerteilung und der
Erteilung von Aufenthaltsgenehmigungen kommt
es zu einem regelma-
3igen Datenabgleich mit den Erkenntnissen des
BKA, der Landeskriminalam-
ter, des Bundesamtes flr Verfassungsschutz, der
Landesamter fur Verfassungs-
schutz und dem Bundesnachrichtendienst (BND)
sowie dem Militarischen
Abschirmdienst (MAD) (8 84a Abs. 1 und 2 AusIG)

Auch ohne konkrete

Verdachtsgriinde oder Gefahren kénnen Staatsanwaltschaften, Poli-

zei, BGS, Zoll und Geheimdienste auf den gesamten Datenbestand des AZR
(Auslanderzentralregister) zurtickgreifen — und zwar online




surfen

firefox add-ons >>

sicherheitseinstellungen anpassen (keine cookies...)

im privaten modus surfen (CTRL+SHIFT+P)

ad block plus '
noscript E:I'.
ghostery [T
httpseverywhere '-;;L

TOR benutzen T '

DuckDuckGo- oder Startpage-Suchmaschine anstatt Google

DuckDuckGo

Search anonymously. Find instantly.

Privates Cl

a Search DuckDuckGo - Iceweasq
Hle Edit View History Bookmarks Help

4 pyber... | wsikRoa... | Zsearch .| T Downloads ctri+shift+v | .. [[1Eat.- e.. [£iProblem .. | @ Deb
¢ Add-ons Ctri+shift+A

4o | @ https:y/duckduckgo.com

Sync Now
Eawi> EZhmb> Egwerkshop> Eje 8 Ghostery o [~ EJo-s-dv Epd~ Eww~ Elinuxfur
ReminderFox 3
Web Developer »
@ FoxyProxy Standard
&) Page Info Ctrl+l

B8 Start Private Browsing  Ctrl+Shift+P
7 Clear Recent History... ctrl+Shift+Del

I DownThemaAlll-werkzeuge 3
Cryptocat Alt+Shift+cC
HTTPS Everywhere 3
Adblock Plus 3

Duck Duck Go

start
page

die diskreteste Suchmaschine der Welt

HERTPTOCRAT

E Generiere Verschliisselungscodes...
|

Willkommen bei Cryptocat. Hier sind einige hilfreiche -

E Cryptocat ist kein Wundermittel. Sie sollten n

Cryptocat ist kein Schufz vor nichtvertrauensy
nicht anonymisiert

hello world
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Folgende Spuren hinterlasst du bei jedem Seitenaufruf im Internet:
. one in x
Datenart ttelte Daten Browser i b't_s D_' browsers
IP-Adresse: 93. 222 NG—_—__ Characteristic lldentll‘yl.ng have this value
information
Hostname: PSDDET3ET.dipa. t-ipconnect. de value
TR B User Agent 15.3 40420 91 Mozilla/s.0 (X11; Linux i686; n:18.0) Gecko'20100101 Firafox'18.0 lceweasal18.0.1
HTTP_ACCEPT )
Herkunftsland: Germany Headers 6.62 98.5 text/html, */* gzip, ceflats de
Relener: MR ANAL GUTL T Com S REU LT LY Plugin ©: Div Browsar Plug-In; <a hraf=\"http://koe korte goog e pages.comigecko- madiaplaysr
Browser: Mozilla/5.8 (X11; Linux i686; rv:18.08) Gecko/20180101 = "=Gecko Madia Player<ia> 0.9.9 2<br=<br=Video Player Plug-in for QuickTime, RealPayer and
Firefox/18.0 Iceweasel/18.0.1 b - Windows Media Player streams using <a href=\"http://mplaysrha. hui'=MPlayer</as>: gacko-
sprache: i :':. "1'_ : mediaplayer-dvi.so; (D Media Format; videoidiv: divk) (Divi Media Format; videoiwnd.divx; divi).
Plugin 1: MozPlugger 1.14.1 handes CuickTime and Wincows Madia Player Plugin; MozPluggsar
Systemzeif: Sat Jul 08 2013 12:13:14 GNT+B200 (CEST) version 1.14.1, maintained by Louis Baveil and Peter Leese, a fork of plugger written by Fredirik
Auflésung: 1440x900 HE&uumlbinetta <br=For documantation on how to configure mozplugger, check the man paga. (typa
7 =tt=man&nksp;mozplugge r<'tt=) =tablk= <tr==td=Configuration filk: </td==td=/atc
EErGLele: &l 'mozplugge ric<itd=</tr= =tr==tck=Helpar binary.<'td==td=mozplugger-helpar<td=<tr=
Cookies aktiviert: ja =tr==tc=Controller binary.<td==td=mozplugge r-controle r<id=</tr= <tr=<td=Link Buncher binary;
Plattform: Hinux-isa8 =d==tc=mozplugger-linker<'td=</tr= <fablk= <br clear=all=; mozplugger.so; (MPES animation;
viceo/mpeg: mpeg.mpg.mpe) (MPES animation; videox-mpeg: mpeg.mpg.mpe) (MPEG2
Browser: Netscape(Mozilla)s.o (X11) animation; video/x-mpeg 2, mpvz mp2ve) (MPEG4 animation; video/mp4; mp4) (AVI animation;
Java aktiviert: nedh video/msvideo; avi) (AV] animation; videotx-msvideo: avi) (FLI animation; video/fli; fli.fic) (FLI
animation: video'x-fli; fli.fic) (Windows Media video; application/x-mplyerz: *) (Windows Media video:
inste.lll%erte $hockwave F;ash.[libflashplayer_’.so] i i video/x-ms-asf, asf.asx) (Windows Media video; video-ms-wm; wm) (Windows Media video:
Rilgins: ;‘{Eggﬁ;z]pllcatlon DetectorlIibEhy thatax T tns detaetion® videos-ms-wmv; wmv) (Windows Media video! video'x-ms-wnee wx) (Window Media video: videoic-

ms-asf-plugin: *) (Windows Media video: application/asx; asx) (Quicktime animation: application/x-
quicktimeplayer; mov) (Quicktime animation; image/s-macpaint: pntg. mov) (Quicktime animation:
video/quicktime: mov.gt) (Quicktime animation: videote-quicktime: mov.gt) (OGG stream with video:
video/x-theora; ogg) (OGG stream with video: video'theora: ogg) (OGG stream with video:
video/ogg: ogg) (OG5 stream with video: video's-ogg; ogm.ogv) (MPES audic: audio/mp3; mp3)
{MPEG audio; audiox-mp3; mp3) (MPEG audic; audio'mpeg2; mpz2) (MPEG audio; audio’-mpeg2;
mp2) (MPES audio; audio'mpeag 3; mp3) (MPES audio; audio’x-mpeg 3; mp3) (MPEG audio;
audio'mpeg; mpa.abs.mpega) (MPES audio; audios-mpeg; mpa.abs. mpega) (OG5 audio;
audio:-ogg: oga) (OSG audio: application-ogg: ogg) (OGG audio; application/ogg: ogg) (FLAC
audio; audio-flac; flac) (FLAC audio; application/x-flac: flac) (Windows Media Audio; audic/x-
ms-wax, wax) (Windows Madia Audio; audio’-ms-wma; wma) (SUN rastar image; image/sun-
raster; rs) (SUN rastar image; imagef-sun-rastar; rs) (RGE Image; image/-rgb: rgb) (PPM Image;
image/x-portable-pixmap; ppm) (PGM Image; image/ s portabl-graymap: pgm) (PEM Image;
image/x-portable-bitmap; pbm) (PEM Image; image/x- portable-anymap: pnm) (TIFF image:
imane it tiff tify (T Fimana - imaoe i tiff i (Gimo lmans - imaoe st et (Gime lmans:

MozPlugger 1.14.1 handles QuickTime and windows Media Player
Flugin[mozplugger.so]

mplayerplug-in is now gecko-mediaplayer 0.9.9.2[gecko-
mediaplayer.so]

RealPlayer 9[gecko-mediaplayer-rm.so] [ —
QuickTime Plug-in 7.6.4[gecko-mediaplayer-qt.so] ’
windows Media Player Plug-in[gecko-mediaplayer-wmp.so]
DivX Browser Plug-In[gecko-mediaplayer-dvx.so]

Weitere Informationen findest du unter IT-Sicherheit » Abwehrmalknahmen = Anonymitat

M~ S' 9 B B Blockiert: 6
— |

www.gulli.com/hard-und-software/tools/gullitools/anonymitaetscheck



https://panopticlick.eff.org/index.php?action=log&js=yes
http://www.gulli.com/hard-und-software/tools/gullitools/anonymitaetscheck

https://www.torproject.org/download/download-easy.html.en

Tor Browser Bundle for GNU/Linux

Version 2.3.25-10 - Linux, Unix, BSD

BROWSER
Everything you need to safely browse the Internet. This package BUNDLE
requires no installation. Just extract it and run. Learn more » IO
Powniead

for Browser Gurndie

Mot Using GNU/Linux? Download for Mac or Windows
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scheck

Du bist im Internet nicht anonym! Die folgenden Daten sind
Informationen, die dein Computer an jede Webseite (ibertrigt.

Mormalerweise ist man im Internet G nicht anonym unterwegs. Die eigene IP-Adresse kann
vom abgefragten Server gesehen und auch gespeichertwerden. Anhand der Provider-Logs
kénnen diese Daten sogar Personen direkt zugeordnetwerden. Dies kiinnen zwar in
Deutschland nur die Behdrden. Angesichts aktueller Entwicklungen wie der
Varratsdatenspeicherung jedoch haben trozdem viele Benutzer das Bedrfnis nach Anonymitat. In autoritiren
Fegimes wie beispielsweise China und dem Iran kann es fir Dissidenten sogar sehrwichtig sein, sich

anonym im Internet bewegen zu kinnen.

Folgende Spuren hinterldsst du bei jedem Seitenaufruf im Internet;

von dir iibermittelte Daten

Datenart

IP-adresse: 37.221.161.234

Hostname: lh22121 . voxility . net

Kontinent: EU

Herkunftsland: Romania

Referrer:

Browser; Mozilla/s5.0 (Windows WT 6.1; rv:10.0) Gecko/20100101
Firefox/10.0

Sprache: En-us,en;q=0.5

Systemzelit: Fri Aug 82 2013 15:46:55 GHMT+0000 (UTC)

Auflisung: TOOX300

Farbtiefe: 24

Cookies aktiviert: ja

FPlattform: winzz

Browser: Hetscape(Mozilla)s.a (windows)

Java aktiviert: nein

installierte

Flugins:

Pan

How Unique

oticlick

and Trackable — Is Your Browser?

Within our dataset of several million visitors, only one in 6,544 browsers have the
same fingerprint as yours.

Currently, we estimate that your browser has a fingerprint that conveys 12.68 bits of
identifying information.

The measurements we used to obtain this result are listed below. You can read more
about our methodology, statistical results, and some defenses against fingerprinting in

this article.

3 . oy B ]
Help us increase our sample size: [ 500 " =

Browser bits of identifying one inx browsers value
Characteristic information have this value
Mozillas.0 (Wind NT&A1: ne:10.0
User Agent 8.17 72.04 - e )
Gecko/20100101 Firfox10.0
HTTP_ACCEPT
He:aders 493 30.55 fexi/himl, */* gzip. deflale en-us.en:g=0.5
Browser Plugin Details 4.43 21.51 undefined
Time fone 4.42 21.42 i}
PR = AT Dela 113 2522.32 1000x700x24
Depth
System Fonts 292 708 No Flash or Java fonis defecled
Are Cookies Enabled? 0.44 1.35 Yoz
Limited supercookie S S DOM kcalSiomge: No, DOM sessionSlomge:
test No. |E userDaia: No

Thanks o browserspy.dk for the foni deleclion code. and 1o breade rumbe for supecookie help.

Frequently asked questions.

Send olherquesiionz orcommenis lo panopticlick@eff.ong.

Leam aboul Panopticlick and web trac king.

Electronie Frontier Foundation.

The Panopliclck Privacy Policy.

Leam aboul the




https://www.taz.de/US-

(e ]
File Edit Wiew History Bookmarks Tools Help
IKommentar NSA und Lavabit:,.. ¥ | [™ Lavabit

& httpsy/lavabit.com

.Ich sehe mich
gezwungen, eine
schwierige Entscheidung
zu fallen - entweder
mitschuldig an
Verbrechen gegen das
amerikanische Volk zu
werden oder zehn Jahre
harte Arbeit aufzugeben
und Lavabit zu schlieRen*

AP R

Mail-Dienst-macht-dicht/1121516/

Lavabit - Iceweasel

x|+

Lavabit

My Fellow Users,

| have been forced to make a difficult decision: to become complicitin crimes against the American people or
walk away from nearly ten years of hard work by shutting down Lavabit. After significant soul searching, | have
decided to suspend operations. | wish that | could legally share with you the events that led to my decision. |
cannot. | feel you deserve to know what's going on--the first amendment is supposed to guarantee me the
freedom to speak out in situations like this. Unfortunately, Congress has passed laws that say otherwise. As
things currently stand, | cannot share my experiences over the last six weeks, even though | have twice made
the appropriate requests.

What's going to happen now? We 've already started preparing the paperwork needed to continue to fight for the
Constitution in the Fourth Circuit Courtof Appeals. A favorable decision would allow me resurrect Lavabit as an
American company.

This experience has taught me one very impertant lesson: without congressional action or a strong judicial
precedent, | would _strongly_ recommend against anyone trusting their private data to a company with physical
ties to the United States.

Sincerely,
Ladar Levison

COwner and Operator, Lavabit LLC

Defending the constitution is expensivel Help us by donating o the Lavabit Legal Defense Fund here.

4

> |:3~ DuckDuckGo

— & X

Q iy w» v :‘*(;i‘v
EIwi~ EZhmbv Ejworkshop¥ Elegypt™ Elsocieting™ EJcommons™ Fns> Fjo-s-d> Epd~> EZww™ Elinuxfunix™ Eghtml-etc™ EJmovies™ { Llife in Code and Soft... E3berlin™ = Freenet - Freenet »

-

@ 8 o2


https://www.taz.de/US-Mail-Dienst-macht-dicht/!121516/

e-maills

fERRRNNEE

http://www.mailvelope.com/ —
verschlisselung for gmail yahoo outlook gmx

--verschlisselt

o

History Bookmarks

MNew alburm from Yung Lean Bandcarmp 09.07.20132 15:49 Inbox
@ Re: p.s.: austellung Mone UnmiuBig 09.07.2013 11:11 Inbox
@ [OLGA-News] Kommenden Donnersta... helga olga 09.07.2013 00:08 Inbox

o chr@noparts.org

d-To mo250 2s106. er.com

Feceived from mout.gmsenet (mout.grmx net [212.227.15.15]1) by dd29106 .kasserver.com
(Postfix) with ESMTP id 430ES1BA0CES for <chr@noparts.org>;: Wed, 10 Jul 2013
10:01:10 +0200 (CEST)

Feceived from [192.168.2.103] ([93.222.115.2311) by mail.grmx.com (mrgm=002) with
ESMTPSA (Memesis) id OMdaCy-1UXaHp3hz2-00Pjty for <chr@noparts.org=>; Wed.
10 jul 2013 10:01:09 +0200

Tools Help
e... | #F schiank... |[-3tor eigen... [@aulli.c... 3 [( » % -

b~

lli.corn/hard d civv @ @ Ak ~ (B~ 17e2 2@l m = v

Eaworkshep~ Ejegypt~ Edsecieting~ Edcemmons~ Edns~ .

https://www.e-mail-verschluesselung-mit-mozilla-thunderbird-und-gnupg

Charset: 1SO-8859-1
Version: GnuPG v1.4.10 (GNU/Linux)
Comment: Using GnuPG with Mozilla - http://enigmail. mozdev.org/

hQEMA4TJq+Wz6ztaAQf+PgsdKbozGpgWONX6NGMYbz/ZPfPI+6kPs6thJIEPH5g T
OMrsLjmO49Cb+oMkHfTBeHogHgaoPRna2qtdY ScMH/N7EUBGwycLCjmRADNWZ8BW
M1CazrV6sqLdgj8WjqEYQ2zjf9Cr80ozmDZTEBsjBSplzXdmw8bWo/tBE++3u0JBE
gw9asQmHjEucfY2tU4nySChRtcn6vRVSW6bJQSnmfkWFhtG4cuKWB2G6GUAAZLYM
guNxyXng38kar4rSvq3FsFYjAomU905RmMIOPPD+ZiylZshPepQrw+J9ohY71HK6s
jgY954WNWKVorn4yOLjECmagzgNEHYt23vICOF54Y UBDAMRUaX4f2URAEH/RE+
3SxUMafDUTXBdALD1ihIZSWta2cEeboHkJ+6tNpXzeo4gJE2HOK8VN71+GulOTYf4
Ke2Y5uKGC1WsKkaHO8TmPpmDXKzOx4kkoZS+Xu2IbOz3nlAj/Yuba33zNW+Sbpm
Z/BWJYHNRIjg2uOk407UedaC71VOhSQ7puRWKM]DsuPcivSgs7aQEnqYbSdaQs6Q
XPG88hk9RUmMKhqvIByUN4LVeNUFaquDOaxmiFInhOad68wjvjOBLXBIHPsq54cW4
pkmS7i5E70gp2gXPg9ImINxnNdhS+28rJIUNruA77PU2F64SkBscQSczX+kermBL
MPzI0AFixa/EneT+bZbS6QHNCidLf4p1hO+jiOV61CZ7sjMwIkw4 1HpyKafcXlaN
hskRxSfUBafnUIjCwFkiarpGzmumHM5WH3qynhlU5+jDEaltUYfwtfPUabU/J99D
YYRSLLWCciThFv1GSMimkGQYpEgDXDGF9gJU4Pf38Y7PWKmMQ33mK4UBABI1RYjoF
zXRhPhawfXZlaTIJWagmO04rykCwAY2AmUWKRIinrukgC5eTJ7giUV7ZIEBF1b+WeWA
OPVcIZNWMItYmddHBHenW Biuzo8W1WpBY+IXgp3TGDP7J4SP1ld+cHrRKvGaKIv+
jwlZRs/F/dwk3iOaJpsviCteEdj/ivIMQdmTfzmt9eb2wrDIc/utbwV3iS7Alwa8X
UV0ya+eldu3BNMnswQM9Te2xhgNQrIAM32Pinfle6BE5Mgosgi8RIDcEMaMOj0Dwl
FOuMs2DVAMPIGC27mfRbct117H8eqpPu44NQ+dtEISmnYvoxjcNbmA3eicD6BMcF
EgTw+klgbKf8LCTAGyO8bcttaVWDU90s7ijNvIDOh8QXdomfFf7mojSQXWKKHY2q
GyuDipP1+mVxJwpzsUHj2t1vLSI/FbRTM+52nRUpIOCh4Lw38c1I3LM3FzgAnjKE
2jWjO2vmfF89EVUAIEVAQT7jcwFF6/bki3PXs+G8R41Qpogezkxv8f44H02GABJC1L
wSlclAmd5y5cCW3PuhcrAVBr+LhkxLspXldeqUvJtbC8ZIGotrtu7yjQvbK547dk
h7jkx6YrS7JGS3el1kCkjjvx62YkQVzhZWscgVNFbA53GR3ERW XcO9KYiElk+yse
LPb1liomNp3C0svUpqlUocyYtOjyfs1RILyJEaYhb2bpniDulu8MO/dPINpfV2xq
IMWJILTCnhMcVje/g4iA5i6kAa9tkoHObK2PvOgqMER1MIiL2gJv25VIVTGF96K0bs2
FF3nEJCL60gC93U1zc+U09MCSAF2LbFCASOGAH3cMwlcgQ+9bwpaabQN6évaghMGsY
Um/gHsSE90Rz6MUr/cqfAh9611LULurmTSVEZ/MQBTJISCINBke1QzdkPb9W5ew5N5
B9neQlbpg1KKcRd41qUj+pvFCSMYMCU9ef/5Ehex/mz+Qsj1OfBDAhfSEmrCSA/7
VjuKK25laf/dH360ZJ8DVvPyJFvOUkJ4jWwRTM/GXzi0AVsJI7f6t20kg 7IpepV3vt
ms/WaYv5Z020QiKI002QeVI41cPYWOnNIFuvYVgX+x1YxHGMApLOMSJa/UO2KdssU
pevX2w8xWqzVOZxPDYg/23geY7ESaLwmhxnHf123ifVZhghW89n2XcMPk/ImUJ8o
26RWGaDuQn9d4n4=

=yOih

----- END PGP MESSAGE-----

=d from foto.nll.torservers.net ([77.247.181.161]) by mx-ha.gmx.net (mxgmx011) with ESMTP (Nemesis) id OMI9ZW- 1UUBRC0IUQ-003wif for
<guenotte@grmx.de>; Wed, 10 Jul 2013 11:00:16 +0200

1 by foto.nl1 torservers.net (Postfix, from userid 108) id 48FA7F7A3F; Wed, 10 Jul 2013 05:00:15 -0400 (EDT) http://anonymouse.org/

z.B. Hushmail +

=C0Om

--anonymisifi

Hushmail allows users to set up new webmail accounts while using Tor to protect their anonymity

https://www.eff.org/deeplinks/2012/11/tutorial-how-create-anonymous-email-accounts

¢ RiEUP

https://help.riseup.net/de/email
Riseup provides online communication tools for
people and groups working on liberatory social
change.



https://www.eff.org/deeplinks/2012/11/tutorial-how-create-anonymous-email-accounts
https://www.verbraucher-sicher-online.de/anleitung/e-mail-verschluesselung-mit-mozilla-thunderbird-und-gnupg
https://help.riseup.net/de/email
http://anonymouse.org/anonwww_de.html
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/¥ Lopyrignt \c) 1997-1999 Miller Puckette.
* For information on usage and redistribution, and for a DISCLAIMER OF ALL
* WARRANTIES, see the file, "LICENSE.txt," in this distribution. #/

/* modified version of [print] to allow the use of spaces in the print symbol */
#include "m pd.h"

,||’:+:
static t class *print class;

typedef struct print

t . . Pure Data
t_object x_obj; m
t_symbol *x_sym;

} t_print;

static void *print_new(t_symbol *s, int argc, t_atom *argv)

{
t_print *x = (t_print *)pd_new(print_class);
1t (argc == 0}
X->x_sym = gensym{"print");
else 1f (arge = 0
{
int bufsize;
char #buf;
t_binbuf *bb = binbuf new();
binbuf_add(bb, arge, argvl;
binbuf gettext(bb, &buf, &bufsize);
buf = resizebytes(buf, bufsize, bufsize+l);
buf [bufsize] = 0;
x->x_sym = gensym(buf);
freebytes(buf, bufsize+l);
binbuf free(bb);
1
return (x);
}
static void print_bang(t_print #*x)
{
post("%s: bang", x-=x_sym-=s_name);
}
static void print_pointer(t_print *x, t_gpointer *gp)
{
post("%s: (gpointer]", x-=x_sym->s_name);
}
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und es den eigenen Beduerfnissen anzupassen

?REE_as_in_Free_Beer

um das Jeweilige Programm zu studieren

FEopien duerfen kostenlos wvertellt werden

EaS_Programm_darf_fuer_jeden_Zweck_genutzt_werden




L lch méchte etwas finden, das ich ... ™ fir kemmerzielle Zwecke nutze n darf;

Finden Sie Inmalte, die geteilt, g;nut._t und rneu zusammengeste |t werden W verindern, anpassen oder worauf ich aufbauen darf
kdnren. ' '

Suchen mit: http://search.creativecommons.org/?lang=de
Europeana Flickr Fotopedia Google
Medien Bild Bild Web
Google Images Jamendo Open Clip Art Library SpinXpress
Bikd Musi Bild Medien
Wikimedia Commons YouTube Pixabay ccMixter
Medien Video Eild Muszik
SoundCloud
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Duterntberg ®

ARCHIVE

Namensnennung
MNamensnennung-
KeineBearbeitung
Mamensnennung-
MichtKommerziell
Namensnennung-MichtKommerziell-
KeineBearbeitung e
Namensnennung-MNichtilommerziell- i
Veitergabe unter gleichen Bedingungen ga. Aes

Namensnennung-
Weitergabe unter gleichen Bedingungen g

http://archive.org/

=
L
7=
[+ 3
[Sa]
E
=



http://search.creativecommons.org/?lang=de
http://archive.org/
http://www.gutenberg.org/wiki/DE_Hauptseite

tructables

Ins

_Ej,_

|
2
=
P70 i
.__.._—. :
f_ ‘ :
..rl .F L,
[ J e

1

et = R

NETGEAR

Jerry



http://www.instructables.com/tag/type-id/category-technology/channel-arduino/

The Amnesic
Incognito Live System

/




| I::j | Places System ﬂe@@

ﬂ' Accessories >

& B 2] fm sat oct 1, 6:30 M (@)

y O | Frees 0.8.1
ail Setlip W and| @ g | IM ALPHAL1Z81 [ 1

FreeJ vd.8.1 codename ISCREAM
1 set the veeljay, free
Y

cl.

% Graphics >

() @ Claws wai Icome to Claws Mail A 2 \

i Office > &/ Gobby Collaborative Editor (0.4)
< Programming > &/ Gobby Collaborative Editor (0.5) —
Hysondsvieo o L
Systemn Tools >| ¥9 Iceweasel Web Browser Anenymous overlay network y i ;
- | freed.org w st
@ Universal Access > 55| Liferea Feed Reader J E £ |

@ Pidgin Internet Messenger g

; vidalia

Welcome to the Claws Mail setup wizard. T gtry: %0 yd w400 |

Tails docurmentation

We will begin by defining same basic information about you
and your most common mail options so that you can start
to use Claws Mail in less than five minutes.

ort a Bug

| Forward | Cancel
. J Inagel ayer :: w[400] h[300] (480000 bytes) I“JIII
use arrous to move selection, press ctrl-h for help with hotkeus [ ||IJ J[
] O

[Are you using Tor? - I... | # Claws Mail Setup Wizard |

Welcome to emelFN - Version 0.9.2
iletooll [
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|| orte Anwendungen belk ode
= computer Favoriten: Alle Anwendungen &
- — —
3 Persénlicher Ordner _3 Web Browser 2 Mail Client disks fonts
B Netzwerk * Firefox Web Browser Mozilla Thunderbird Maily...

14 Objekte, freier Speicherplatz: 567,6 GB
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booten...

von CD oder DVD? vom Live USB- Stick

Apple

Die meisten Computer booten nicht
Oft erkennen Mac's CD's oder DVD's zum automatischen booten nicht an. automatisch von einem USB- Stick.
Meistens hilft beim Bootvorgang auf "C" zu driicken

PC Wenn dies der Fall ist, dann miissen die Boot-
Einstellungen im BIOS angepasst werden.

Wenn an einem PC puredyne nicht automatisch von CD oder DVD bootet,

Beim Bootvorgang F1, F2 oder F12

Dann muf3 man im BIOS die Boot- settings d&ndern driicken

Wenn der PC bootet dann F1, F2 oder F12 um ins BIOS zu

gelangen . .
in den BIOS- Settings nach der Boot-

Sequence- Seite schauen ...unter Startup
Uber Startup in die Boot Sequence wechseln

unter Boot Priority Order die Reihenfolge

Unter Boot Priority Ordner dann Boot from Disk Drive vor Boot from Hard andern so das USB an erster Stelle steht

Drive setzen

Settings speichern Please select boot device: Settings speichern

1st FLOPPY DRIVE
CDROM: PM-ASUS DRW-1814BLT
Rechner neu starten

Rechner neu starten

to move selection
select boot device
using defaults
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e.a.t. - experiments in art and technology

"Indeed we are actively generating our tools and through them we are generating the world, but it is also true that those

wilém Flusser

Medienkunst

help

http://eat.adbk.de/

= Kinstlerf Kollektive Intermedia, Video Art, New Media Art, Digital Art
= Digitale Sammlungen und Archive
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ubuntuusers

agen ist menschlich!

/ Startseite

ubuntuusers.de » Wiki » Startseite

Startseite

(2)

Neu hier?

Infos fur Ein- und Umsteiger

Erste Schritte
Konfigurationen nach der Installation

[/

Funktionsweise, Bestandteile, Konfiguration

Portal Forum

@&
.

http://wiki.ubuntuusers.de/Startseite

Erweiterte Suche

_Artikel. Bearbeiten || Verlauf || Backlinks || Mehr || Diskussion || Abonnieren

Willkommen im Wiki von ubuntuusers.de!

Hier findest du eine standig wachsende Sammlung von Anleitungen und Problemlésungen.

Downloads
Ubuntu herunterladen

Installation

= |

[ & i

\_ﬁ 2
Software Sicherheit

Finden, Installation und Konfiguration

=]

S}.{s?em Hardware Netzwerk

Einrichtung und Kompatibilitat

Jeder, der reqgistriert ist, kann hier Seiten bearbeiten oder einen

| Wikiartikel anlegen |

Ubuntu installieren

Strategien, Verschllsselung, Privatsphare

Internet und Netzwerk einrichten

Die Command Line, bzw. Befehlszeile, oft auch als Kens
gesprochen. Die Kommmandos oder Befehle werden als :

I EinfUhrung Command Line
| |

Das Terminal unter 0S X

Das Terminal unter Linux

Command Line w.s. GUI
Erste Schritte
Grund- Befehle

Benutzerrechte dndern/setzen

Verkniipfen mehrerer Optionen

Zugriff auf mehrere Objekte

Verkniipfen mehrerer Befehle

Befehle weiter- bzw. umleiten

Scripting

Diese Seite steht unter einer: Creative Commons Nam
Die unter Einflihrung Command Line aufgefihrten techi

[ |[}2 suche]

&) Ubuntu
~& Ubersicht

¥ Ausprobieren
,’:‘., Support
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< Wiki
& Ubersicht

4 Wiki-Benutzung

Wiki-Referenz
& syntax
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K| Neue Artikel
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