README

kurzer Freifunk-Berlin Uberblick s. 1-20
Howto s. El-ﬁf

helpful Links:

howto - router flashen
http://berlin.freifunk.net/participate/howto/

download firmware
http://firmware.berlin. freifunk.net/barrier breaker/bleeding-edge/ar7lxx/vpn/

howto - firmware pberg einrichten
http://wiki.freifunk.net/Freifunk Berlin Pberg:Firmware

find networks in my surrounding
http://map.pberg. freifunk.nets
map berlin http://berlin.freifunk.net/network/map/
http://openwifimap.net/map.html#bbox=52.449,13,1777,52.587,13,.625

liste unterstitzter hardware
http://wiki.openwrt.org/toh/start

empfehlung, wenn neukauf:
http://wiki.freifunk.net/Linksys WRTS4G
oder z.b.
http: //wiki.freifunk. net/TP-Link_ WR1043ND|

mailinglist
http://11ists.berlin.freifunk.net/cgi-bin/mailman/listinfo/berlin

website
http://berlin.freifunk.net/

wiki
http://wiki.freifunk.net/Hauptseite

downloadlink dieser prasentation:

http://noparts.org/downloads/ff-folien. pdf

all the content 1s licensed under the Creative Commons Attribution-
ShareAlike License. To view a copy of this license, visit
http://creativecommons.org/licenses/by-sa/2.5/de/ or send a

letter to Creative Commons, 559 Mathan Abbott Way., Stanford,
California 94305, USA,

Thanx to Freifunk Berlin
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freifunk.net
A

Was ist freifunk.net?

» freifunk.net ist eine nichtkommerzielle Initiative, das in
Zusammenarbeit mit bestehenden Gruppen und Organisationen die
Idee freier Netzwerke fordert (u.a. mit wsfii.org, freenetworks.org)

= frei verstehen wird dabei als:

» Offentlich (jeder/jedem zuganglich)
* nicht kommerziell (d.h. keiner Geschaftsstrategie unterworfen)
* im Besitz einer Gemeinschatft (nicht im Besitz einzelner)

" unzensiert

= Mit Vernetzung meinen wir:

» Kommunikation zwischen Menschen unter Verwendung digitaler
Medien (Computer, Datennetze)



freifunk.net
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Was heisst...

Alle Begriffe bedeuten das Gleiche!

* Verbindung von Computern und Komponenten per Funk nach den
Standards 802.11a/b/g des IEEE
(Institute of Electrical and Electronics Engineers, Inc.)

* im frei verwendbaren Frequenzbereich (ISM Band):
2,4 Ghz bei 802.11b/g
5 GHz bei 802.11a



Ad-Hoc Netzwerk

(Buest to Router 1)

freifunk.net
A

Ein Ad-hoc-Netz ist ein
Funknetz, das zwei oder
mehr Endgerate zu einem
vermaschten Netz verbindet.
Netze, die sich selbstandig
aufbauen und konfigurieren,
hennt man auch mobile Ad-
hoc-Netze oder Mesh-Netze.

Ad-hoc-Netze verbinden
mobile Gerate (Netzknoten)
wie Mobiltelefone, Personal
Digital Assistants und
Notebooks ohne feste
Infrastruktur wie Wireless
Access Points.



freifunk.net

[ Freifunk
’ router
WiFi mesh

e, Lt
?— s -
% VPN tunnel to gateway
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Vernetzung mehrerer Hauser
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Das Konzept von “Mesh Networks” -
sich selbst organisierende Netzwerke




freifunk.net
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Kinzigstr. 9, Berlin-Friedrichshain

= Alle 35 Hausbewohnerlnnen haben tiber das hausinterne
Kabelnetzwerk per WLAN einen Internetzugang

* Benachbarte WGs aus der Umgebung sind mit ans
Internet angeschlossen

= kostenloser Datentausch zwischen dem Haus und den
benachbarten WGs ist moéglich
Kosten

= Accesspoints, Kabel, Antennen, gebrauchter LINUX PC
-> ca. 700 Euro
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Beispiel: Kinzigstr. 9, Berlin-Friedrichshain

= 2 Accesspoints mit Antennen auf dem

.
: By d T G Bl “iger

' . i

H - . = = F

= Anbindung an einen Internetprovider in ca. g ~
1 Km Entfernung per Richtfunkantenne smu:?ﬂ%{

fr furte “ 9.5 43

2 4
.Frrunkfurrer "-EE"""F{fnk str 45 8
"zmmwu

= |m Umkreis von ca. 500 WLAN uber eine }awgma,mﬂw "“’?1 r smfur;

Rundstrahlantenne fir Nachbarn

‘”153 "’"i?:‘:‘r !
"’h"m :‘hamn




freifunk.net
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Vorteile von ,,ad-hoc routing“ (meshing)

* Das Netz muss nicht mehr zentral administriert werden (keine
Hierarchie)

* Es sind keine Spezialisten no6tig, die das Netz einrichten und
beherrschen*

= Es muss kein Geld fur aufwendige Infrastruktur ausgegeben
werden - die Endgerate sind gleichzeitig auch die Infrastruktur

= Das Netz kann spontan und dynamisch wachsen



freifunk.net
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Bendtigte Komponente

Access Point

» Bildet den Ubergang zwischen einem
Funknetz und einem Kabelnetz

» Access Points verteilen Funkwellen
innerhalb eines begrenzten Orts
(Gebaude, Hof etc.)

= Kosten je nach Ausstattung von
ca. 30 - 450 Euro

Beispiel



freifunk.net
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Antennen ’

» Antennen erh6hen die Reichweite eines
Access Points oder eines WLAN-Adapters

» Je nach Einsatzgebiet werden
unterschiedliche Bauformen und
Spezifikationen verwendet

= Mit Richtfunkantennen sind Reichweiten s
von mehr als 20 km mdglich 4

* Es gibt viele Moglichkeiten zum Selbstbau 4

= Kosten von ca. 10 - 300 EUR ~CFF
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* Praktische Umsetzung

= sehr haufig verwendet: Linksys WRT54GL (,WRT")
= gut und giinstig Buffalo WHR G54s

= Austausch der eingebauten Software durch die
FreifunkFirmware (FFF) http://firmware.freifunk.net

= Antennen abschraub- und austauschbar
= Eigenheiten der Gerate in der Community gut bekannt

= ein paar andere Gerate gehen auch ...



freifunk.net
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Die FreifunkFirmware (FFF)

VVon Sven-Ola Tiucke mit Unterstutzung durch die Community
entwickelte, eigene ad-hoc routing Firmware

= Als Grundlage dient OpenWRT - ein offenes Linux-Betriebsystem
u.a. fir den Linksys WRT54G..

* Fir das ad-hoc routing kommt OLSR (pro-active Optimized Link
State Routing Protocol) zum Einsatz (von Andreas Tgnnesen und
Thomas Lopatic als OpenSource-Software entwickeln -
www.olsr.org)

= OLSR st fur Windows, LINUX und MAC verfugbar. So kdnnen auch
PCs und andere Linux-basierte Accesspoints in die Infrastruktur
eingebunden werden
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Mit der Freifunk-Map finde Freifunker in der Ndahe

Auf http://map.berlin.freifunk.net/ findet |hr mit der Map heraus, welche Freifunk-
Konten in Eurer Nahe sind. Uber die Ip-Vergabe konnt Ihr dann Kontakt zu den
Freifunkern aufnehmen. Die Freifunker in Eurer Nahe wissen oft viel, Uber die

ortliche Wlan-Situation.
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Ist das sicher?

» Grundsatzlich: NEIN

= Aber: flr https und SSL herrschen die gleichen Bedingungen wie im
drahtgebundenen Internet (z.B. sichere Verschlisselung beim
Onlinebanking)

= Es gibt weitere Moglichkeiten, mit bewahrten Verfahren sichere
WLANSs einzurichten (Stichwort: Virtual Private Networks — z.B.
OpenVPN und IPsec)

* Die in vielen Accespoints und WLAN-Karten verwendete WEP-
Verschliusselung ist nicht sicher und kann sehr leicht entschliisselt
werden. Sie ist auRerdem nicht zum Aufbau freier Netze geeignet



Ist das gesundheitsschadlich?

= WLAN gehort mit zu den
schwachsten
Strahlenquellen

* Die tatsachliche
Feldstarke ist umgekehrt
proportional
zu der Entfernung zur
Strahlenguelle

2,50

2,00 -

1,50 -

1,00 -

0,50 -

0,00 -

freifunk.net

B Handy in Betrieb ( D-Netz)

2,00

O Handy in Betrieb ( E-Netz)

O Schnurloses Telefon (DECT)
B WLAN (802.11b/ g)

OWLAN (802.11a)

0,10 0,10 0,03
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Kontakt und weitere Infos

http://berlin.freifunk.net

Berliner IP-Vergabe Downloadlink der folien:

g ; http://noparts.org/downloads/ff-folien. pdf
Berliner Freifunk Map

http://firmware.freifunk.net mailinglist:
http://lists. berlin.freifunk. net/cgi-bin/mailman/listinfo/berlin
FF Firmware

http://www.freifunk.net

Allgemeine Freifunkinfos

Termin-Kalender

This work is licensed under the Creative Commons Attribution-
ShareAlike License. To view a copy of this license, visit
http://creativecommons.org/licenses/by-sa/2.5/de/ or send a

letter to Creative Commons, 559 Nathan Abbott Way, Stanford,
California 94305, USA.




liste unterstlatzter hardware - http://wiki.openwrt.org/toh/start

Du méchtest
* dich mit dem Freifunk-MNetz in (z.B. vorn und hinten raus) Dach-Gerat

Node-Node Koppelung

deiner Machbarschaft verbinden.
* deinen Internet-Anschluss
freigeben. Dieser

® den ersten Freifunk-Fouter in Teilnehmer
teilt Internat

mit anderen

[—-Ethernet ) ok
deiner Umgebung aufstellen.

So kannst du mitmachen
* Besorge einen Freifunk-fahigen

Gerat im 2.

Einfacher AP 0G

chne OLSR
Fouter. Empfehlung:

TL-WDR3500.
* Falls du deinen Internet-Zugang

freigeben méchtest, dann kannst
du einen Account fur das

y-

Freifunk-VFMN bekommen um vor Via Ethernet, Via WLAN Via Privat- Via Ethernet,
Abmahnungen sicher zu sein. kein OLSR, mit OLSR, WLAN kein OLSR,
¢ Haol die eine Freifunk-IP, installiere mit Firewal ohing Firewal (verschusselt) mit Firewall
und konfiguriere die Freifunk-
Firmware.
* Stelle den Fouter an einem
geeigneten Ort auf (z.B.

Fensterbank).

Der Linksys WRTS54G galt lange Zeit zurecht als der Freifunk-Router. Wenn man aber heute eine Neuanschaffung plant, gibt
es mittlerweile bessere Gerate flrs gleiche oder weniger Geld, daher sollte dieser Router nicht mehr an erster Stelle
empfohlen werden.

Der TP-Link WR1043ND ist ein modernerer und etwas gunstigerer Router als der von Linksys mit schnellerem WLAN,
schnelleream Netzwerk, USB und Unterstitzung von OpenWrt. Es sind diverse Hardwaremodifikationen maglich.



https://ip. berlin. freifunk.net/index. htmi

Du mochtest
¢ dich mit dem Freifunk-Hetz in

: } L Tor Browser -
deiner Machbarschaft verbinden. EiR e e el e e e W Bk
* deinen Internet-Anschluss | Cihspesiip.aedin nk.rotinces berel | h |
- 4 * @ [& tetpeuip bedn frefark et irdes el = 5| 3~ cuckzuzeae al 4L o d-
freigeben. b ¥ @ ﬁ-T

* den ersten Freifunk-Fouter in
deiner Umgebung aufstellen. ?;ﬁ;hnﬁtu; m_mpi].n'lgmllh_m

S0 kannst du mitmachen

* Besorge einen Freifunk-fahigen Willkommen bei der [P-Vergabe von bedin, freifuni. net
Fouter. Empfehlung: 5 hame
ip intro Da cannss hler celne |5-Adnessen regstre-an und yerwatban. Do braucosk tur Jeces Cargt CSompubsr. Rowubsr. Hokeocak st welches du Im Barlrer-
TL -WDHHEGD ip uharmcnk OLSR-Freibunkrates nuen silst sine IPadrasse,
1P uErwelian
. Sy Izer cinEr ‘Mahrrits banner 130 saoch Konbakt 20 andern ireforke Cher thre raExs s ekmer [Fa- dieea Funchnn muxss D mier ragsbniat gar
e Falls du deinen Internet-Zugang peie)s : 0 A modi i ity g b : AriESA
: Werp Do Fragen hast wenoe Dich bEbe an =lnes dar regloralen Traben [slebe Yerapstalbungsks ender ma b aihunk ~eki
freigeben méchtest, dann kannst By et My Ml
du einen Account fur das
# Srhais-gkaman, dis direls disg= Yaoee zabraffar
Freifunk-VPN bekommen um vor Je— Y
2 " lagir = s
Abmahﬂungen sicher zu sein. :-:-:-I:w-.'-rt yBTpeEEAD ::i’:-;ll‘-:l'-:-il:_". I;;“r-:!::*LI:alrln}ﬂrzn:-:n:::l

i e S Ly e ppel | | e i B et L b lbeir
* Hol '.IlT gineg F FelTumnt 'i: ; |||';-[-.'I.”|‘.—I‘.— itz

und konfiguriere die Freifunk-
Firmware.

® Stelle den Fouter an einem

: o
geeigneten Ort auf (z.B.
Fensterbank).
WIC 10
||||I3:ull
normales netz (14): gripferes netz (30):
efa@bermuda:~% ipcalc 104.205.1.1/28 efa@bermuda:~% ipcalc 104.205.1.1427
address: 104.205.1.1 01101000.11001101.00000001.0000 0001 Address: 104.205.1.1 01101000.11001101.00000001.000 00001
Netmask: 255.255.255.240 = 28 11111111.11111111.11111111.1111 0000 Metmask: 255255255224 =27 11111111.11111111.11111111.111 00000
Wildcard: 0.0.0.15 00000000.00000000.00000000.0000 1111 Wildcard: 0.0.0.31 00000000.00000000.00000000.000 11111
= ==
Network: 104.205.1.0/28  01101000.11001101.00000001.0000 0000 Metwork: 104.205.1.0/27  01101000.11001101.00000001.000 00000
HostMin: 104.205.1.1 01101000.11001101.00000001.0000 0001 HostMin: 104.205.1.1 01101000.11001101.00000001.000 00001
HostMax: 104.205.1.14 01101000.11001101.00000001.0000 1110 HostMax: 104.205.1.30 01101000.11001101.00000001.000 11110
Broadcast: 104.205.1.15 01101000.11001101.00000001.0000 1111 Broadcast: 104.205.1.31 01101000.11001101.00000001.000 11111

HostsiMet: 14 Class & Hasts/Net: 30 Class &



http://ffirmware.berlin.freifunk.net/barrier breaker/bleeding-edge/ar7 1 xx/vpn/

Du mochtest
e dich mit dem Freifunk-Hetz in
deiner Machbarschaft verbinden.

* deinen Internet-Anschluss
freigeben.

* den ersten Freifunk-Fouter in
deiner Umgebung aufstellen.

Index of fbarricr breakerfblecding-cdgefar? Laxvpn - Tor Browser

Fle Edit “iew Hstosy Hookmarks Tocls Falp

Eu kar".ISt du MItmachen | Cirde= of faamizr_brcakenbiccdn. I |

* Besorge einen Freifunk-fahigen

) ﬁ 5 @ : = Er".-.' '-*:F:lr.‘r:FLnk.reT-.'.'.'1-':'_t wakerblaeding edgaiar? Lgupn) =i .i}' CuekSuro&Ge
Fouter. Empfehlung:

S0 s e Index of /barrier breaker/bleeding-edge/ar71xx/vpn

i S )

23-]an-2014AC1:13

e Falls du deinen Internet-zugang Hame Last modifed Size Description

freigeben méchtest, dann kannst 3 Eapant Dirasbary

dL-l EiﬂEﬂ I‘E'-CCDL-”-It fur das EHZ-:I..}‘.'ZZIIIZIZI‘\J}':E ] Pl R R e Y

Freifunk-VPN bekommen um wvor el TS e

£ CARAMBCLAZY Ad-]an-Z0T A 0113

Abmahnungen sicher zu sein. Ty L2120 22-]an-Z01401:13

Haol die eine Freifunk-IF, installiere (O DERnOnALY 23Jan-3014 C1:13

A e i A e e £y DRS00 s 22 Jan 2014 01:13

und konfiguriere die Freifunk- £y DiRS0LAL 23202014 0113

Firmwarea £l BsM B 22]en-201401:13

Stelle den Router an einem e e

: Bl DRs15E 4 2E)ER-F01 40103

geeigneten Ort auf (z.B. Gy CIRA2sR L 22]:n-201401:13

Fensterbank). ] DRAZEC 23Jan-201 4 01:13

CyLuRamssls 22Jan-2014 01:13

3 DLETDEVALY 23Jan-201 4 01:13

£ DEAGINDZS 22.Jan 2014 01:13

) HOENE TR/ 22202011 01:13

E HORME TR 2 Jand0la 013

5 AR a0y 22Jan-201 4 01:13

ﬂ il e 1M A En-A 4 0103

(2 LOVTE THEI 22Jan-2014 01:13

B MVHE THTEY 23Jan-201 4 01:13

23 MOME TREXNTY 22)an-201401:13

[ MZEWOAN LY 22Jan-201 4 01:13

20 LEZRAROON] I 22 Jan-Z014C1:13



Installationsanleitung: http://berlin.freifunk.net/participate/howto/

Du mochtest
e dich mit dem Freifunk-Hetz in
deiner Machbarschaft verbinden.

* deinen Internet-Anschluss
freigeben.

* den ersten Freifunk-Fouter in
deiner Umgebung aufstellen.

So kannst du mitmachen
* Besorge einen Freifunk-fahigen

Freifunk Berlin - Tor Browser

Fouter. EmprhlUﬂg: Fle Edit %iew Hstey HBookmarks Toacls Falp
TL-WDR3500. ﬁ' & [ barindraifuak.natparciaehastal - il (B~ cuckoucoae Q {L e B . W

* Falls du deinen Internet-Zugang

freigeben méchtest, dann kannst F re i f“ n k o L ” O

du einen Account fur das [
Wiki

Infa kitmachen Hetz Downloads Homtaht fredfunk_ned

Freifunk-YFH bekommen um wvor

: : (i i [ F “WFH .
:’-‘nbmahnungen sicher zu sein. Ubearklie HewTa Spenden F-vergabe reffunk-vPr EBE-vFH
* Hol dig eine | unk-1F, installiere
und konfiguriere die Fi
TApE v = b R Lar aeine Fralfark-Frejekl mimechsn oo koreen, bracchis da za @ lergl sine e larklaligsn Socksn W smplslde 2o Zei ds
TL-SWIREISI0 (-3 L Um des=n m Traiuns-bele rdeen 2o konren, b es e foreernick des Frelfark Serisbhewlem - vie Traiong

Firmsare — zu instalieren

® Stelle den Fouter an einem

Chia Iratalasar &l gaaz siafasa uad cu Bandnigzl ke ne teebnizthen Eanrinizzs Warn du o sessr Arlsbarg foger, kaan sicsriicn
gEEigﬂEtEﬂ ':'I'-t E.L-lf {EB richie sebielgehien. Loy gely's!
Fensterbank). 1. Freifunk-Router mit dem Computer
verbinden

Tansfemirg data from barknfrefunk nat. .




Anleitung: http://wiki. freifunk.net/Freifunk Berlin_ Pberg:Firmware

Du mochtest
e dich mit dem Freifunk-Hetz in
deiner Machbarschaft verbinden.

* deinen Internet-Anschluss
freigeben.
* den ersten Freifunk-Eouter in cryptoparty  sreriun

deiner Umgebung aufstellen.

Freifunkassistent
Eﬂ kannﬁt du “‘Iitm aﬂhEn D Faiele, unlemiolad S b der Cinieiung des Telers oy gag Frdoobrsle ©es susl@hlsbs Dokgrsnlalion i aul DU Dl us nsl Franiunk_Bei e _Plegil et _dcad e o issen

. BESDI’QE! elnen FrEifUﬂl‘('féhigEﬂ Rouler Posswort [ Seizen S den Heken, um (hr Passwed 2u 2ndem.

Fouter. Empfehlung: o 4

TL-WDR3E00.

: Eestal i

e Falls du deinen Internet-Zugang R

freigeben machtest, dann kannst veifuns Curnmunty | FIEFUT S0 4

B Mrzzn BEoocic Einsolungzn dor Fralunk Gemersshall inihrer Basheamss o,

du einen Account fur das

Freifunk-VPH bekommen um vor Sy -]
Abmahnungen sicher zu sein. .00 N
* Hol die eine Freifunk-IF, installiere Le
“reabar Morma oy plepatdy

und konfiguriere die Freifunk-

) Scten Siz Ihrem Frefuns Sostes ciner Marer, Weonn Sle dizses Foo |ecr lasszt, wid der Name aulomalisah aus des Mesh IF genened.

Firmware.
: Slarder | BrRunschvesger Slralic GEGE
* Stelle den Fouter an einem ) Baban Sla dan Standoes s Carsas o0
geeigneten Ort auf (z.B. L ——
Fensterban k}l : 8 B ke hrtzrogon Sle oo Korkaklzdresse.

Frallunik Metraerk elnrchlen
antang &

Crahflasas Frafdumk = Q) Kontiguderen Sla Ihne crabbose Szhnbstela S0 0.
Hatrwerk "RaDKI0"

MACAGD Fralunk Kana et Il .j

T 1 (hr Genxt und benacnbeaz Fralunk Knelen missen aw' demschben Kanal sender. J2 nack Gerlelyp konnen Siz zwsshen verssevedenen 2£5kz und S&0z “andlen aussanieon.

JAT OO Erps Lo WoAN B achezroed
Em=e lung=-

Skriate sird momentan verbatar | <5 6D | = ] nealuagar.,, o
Skripte sird e | SR PTx ] 6 | o COJECT: L C |



Du mochtest
e dich mit dem Freifunk-MNetz in
deiner Machbarschaft verbinden.

* deinen Internet-Anschluss
freigeben.

* den ersten Freifunk-Fouter in
deiner Umgebung aufstellen.

So kannst du mitmachen
* Besorge einen Freifunk-fahigen
Fouter. Empfehlung:
TL-WDRE3500.
¢ Falls du deinen Internet-Zugang
freigeben mdchtest, dann kannst
du einen Account flr das

Freifunk-VPHN bekommen um vor
Abmahnungen sicher zu sein.

* Hol die eine Fraifunk-IP, installiere
und konfiguriere die Freifunk-
Firmware.

* Stelle den Fouter an einem
geeigneten Ort auf (z.B.

Fensterbank).
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